
今 求 め ら れ る セ キ ュ リ テ ィ 対 策 ！今 求 め ら れ る セ キ ュ リ テ ィ 対 策 ！

Ｗｅｂアプリケーション・ファイアウォールで防御しましょう！Ｗｅｂアプリケーション・ファイアウォールで防御しましょう！

◆◆ Ｗｅｂアプリの脆弱性を狙った攻撃による被害は増加の一途！！Ｗｅｂアプリの脆弱性を狙った攻撃による被害は増加の一途！！

◆◆ ““SQLSQLインジェクション・ワームインジェクション・ワーム””

 

の急増により危険な状況に！！の急増により危険な状況に！！

◆◆ PCIDSSPCIDSSではではWebWebアプリケーション・ファイアウォールの導入が必須条件に！！アプリケーション・ファイアウォールの導入が必須条件に！！

ＷＡＦ

 

２週間無料お貸し出し

機器の設置・初期設定無料

攻撃検知結果レポートのご提出

キャンペーン内容

１

２

３

2008年
9月30日まで

SQLSQLインジェクション攻撃が
インジェクション攻撃が

１年間で１年間で1000%1000%以上以上 増加増加

（（20062006年度年度 米国）米国）

＜SecureSphere WAF の多層防御＞

さらに!!

今なら
サービス価格で

ＷＡＦが導入できます！

まずは確認！！まずは確認！！

 

実際の攻撃量を把握しましょう実際の攻撃量を把握しましょう

●

 

既存ネットワーク構成の変更不要
●

 

独自の「自動学習機能」により初期設定が簡単

セキュリティスペシャリストによる適切な支援で簡単導入セキュリティスペシャリストによる適切な支援で簡単導入

セキュリティ専門会社の万全なサポートセキュリティ専門会社の万全なサポート

●

 

ＮＴＴグループとの技術連携
●

 

お客様環境にあった適切なポリシーチューニングを実施
●

 

独自のシグネチャ（攻撃パターンリスト）を作成
●

 

標準シグネチャだけでは対策が不十分な攻撃にも対応

新たな解決策！ ＮＴＴデータ・セキュリティがサポートします！！ＮＴＴデータ・セキュリティがサポートします！！

＜ＷＡＦ設置イメージ＞

Ｗｅｂアプリケーション・ファイアウォールＷｅｂアプリケーション・ファイアウォール
ＷＡＦ

SQLインジェクション
クロスサイトスクリプティング
パラメータ改竄
クッキーインジェクション
・・・

Ｗｅｂアプリケーションが危険です！！Ｗｅｂアプリケーションが危険です！！

さまざまなレイヤでの

攻撃検知を行います

攻撃者

キャンペーンのお申し込み・お問い合わせは今すぐこちらまで
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Webアプリケーションへの攻撃は、一般的に公開されているhttpポートを利用するため、従来のネットワーク

 

ファイアウォール

 

では検知・防御することができません。そのため、OSやサーバプログラムの設定をセキュアにし、セキュリティパッチを随時適

 

用していたと

 

しても、Webアプリケーションに脆弱性があればそこから情報が漏洩してしまう可能性があります。

■

 

Webサーバ上で稼動するWebアプリケーションの脆弱性を狙った攻撃を検知・遮断します。

 

■

 

Webサーバの手前で攻撃を防御するため、改修までの期間あるいは改修困難なWebシステムを護ることができます。

■

 

Ｗｅｂアプリケーションの保護

なぜＷｅｂアプリケーション・ファイアウォールなのか？

■

 

ネットワークＦｉｒｅｗａｌｌでは防げません！

Ｆｉｒｅｗａｌｌ＝ＩＰアドレス・ポート番号での制御

⇒

 

許可されたＷｅｂトラフィックに潜んで侵入

Ｗｅｂアプリケーション・ファイアウォール（ＷＡＦ）とは？

Ｗｅｂアプリケーションが危険です！！

不正アクセスというと、これまではOSやミドルウェアソフトの脆弱性を狙ったものが中心でした。
しかし、この種の問題に対する対策が進みつつあること、また、Ｗｅｂアプリの脆弱性を攻撃するツールがアンダーグランドで出回り、

 

比較的容易に攻撃が可能になったことにより、昨今Ｗｅｂアプリの脆弱性を狙った攻撃が増えております。
そして、その対応が新たに求められています。

これまでＷｅｂアプリの脆弱性を狙った攻撃は、特定のサイトを狙ったものであり、被害に遭う可能性が低かったのですが、
不特定多数を攻撃する「SQLインジェクション・ワーム」の急増により、被害に遭う確率は格段と高まりました。
今後同様な不特定多数を狙うワーム等の不正アクセスが増加することが予想され、極めて危険な状況になりつつあります。

◆◆

 

Ｗｅｂアプリの脆弱性を狙った攻撃による被害は増加の一途！！Ｗｅｂアプリの脆弱性を狙った攻撃による被害は増加の一途！！

◆◆

 

““SQLSQLインジェクション・ワームインジェクション・ワーム””

 

の急増により危険な状況に！！の急増により危険な状況に！！

■

 

アプリケーションへの攻撃を防御するのはＷｅｂアプリケーション・ファイアウォール！

キャンペーンのお申し込み・お問い合わせは今すぐこちらまで

NTTデータ・セキュリティ株式会社
営業本部

 

担当：内山、小久保
TEL：03-5425-1953

 

FAX：03-5425-1960
E-MAIL：info@nttdata-sec.co.jp
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